Dokiiman No PR-KVKK-02

i SYB N VERi SAKLAMA VE iMHA ilk Yayin Tarihi  01.11.2021

T1=3n Revizyon No 00
PROSEDURU Y —
Revizyon Tarihi

Sayfa No 1/4

1. AMAG

6698 sayili Kisisel Verilerin Korunmasi Hakkinda Kanun’una dayali olarak ¢ikariimis olan ve 30224 sayili
Resmi Gazetede 28.10.2017 tarihinde yayinlanan Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Hakkinda Yénetmelik'in 5. ve 6. maddeleri geregdi kisisel verilerin saklanmasi, imhasina iliskin
yukimliliklerin ve Yonetmelik'te belirtilen diger yukumlullklerin yerine getiriimesi igin kurum genelinde

uygulanacak kurallar ile rol ve sorumluluklari belirlemektir.

2. KAPSAM

Bu prosedir, basta sirket personeli, ziyaretgileri, is birligi icinde oldugu kurumlarin galisanlari ve tglncu
kisiler olmak lzere ISYON AS tarafindan islenen tiim Kkisisel verileri ve 6zel nitelik kisisel verileri

kapsamaktadir.

Prosedirde aksi belirtimedikge kisisel veriler ve 6zel nitelikli kisisel veriler birlikte “Kisisel Veriler’ olarak

adlandirilacaktir.

3. KAYNAK DOKUMANLAR
* 6698 Sayili Kisisel Verilerin Korunmasi Kanunu

+ 30224 Sayih 28.10.2018 tarihli Kisisel Verilerin Silinmesi, Yok Edilmesi Veya Anonim Hale Getirilmesi
Hakkinda Yonetmelik

4. TANIMLAR VE KISALTMALAR

Anonim Hale Getirme: Kisisel verilerin baska verilerle eslestiriise dahi, higbir surette kimligi belirli veya

belirlenebilir bir gergek kisiyle iliskilendirilemeyecek hale getiriimesidir.
imha: Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getiriimesidir.
Kisisel Veri: Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tirla bilgidir.

Kisisel Veri isleme Envanteri: Veri sorumlularinin is siireglerine bagl olarak gergeklestirmekte olduklari
kisisel verileri isleme faaliyetlerini; kisisel verileri isleme amaglari, veri kategorisi, aktarilan alici grubu ve veri
konusu kisi grubuyla iliskilendirerek olusturduklari ve kigisel verilerin iglendikleri amaglar icin gerekli olan
azami sureyi, yabanci ulkelere aktarimi éngoérilen kigisel verileri ve veri guvenligine iligkin alinan tedbirleri

aciklayarak detaylandirdiklari envanterdir.

Kisisel Verilerin Silinmesi: Kisisel verilerin ilgili kullanicilar igin higbir sekilde erisilemez ve tekrar

kullanilamaz hale getiriimesi iglemidir.

Kisisel Verilerin Yok Edilmesi: Kisisel verilerin hi¢ kimse tarafindan hicbir sekilde erisilemez, geri

getirilemez ve tekrar kullanilamaz hale getirilmesi iglemidir.
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Ozel Nitelikli Kisisel Veri: Kisilerin irki, etnik kdkeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya
diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika Uyelidi, saghgi, cinsel hayati, ceza mahkimiyeti

ve guvenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verilerdir.

Periyodik imha: Kanunda yer alan kisisel verilerin islenme sartlarinin tamaminin ortadan kalkmasi
durumunda kigisel verileri saklama ve imha prosediriinde belirtilen ve tekrar eden araliklarla resen
gerceklestirilecek silme, yok etme veya anonim hale getirmesi iglemidir.

Veri kayit sistemi: Kigisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit sistemidir.

5. SORUMLULUKLAR

ISYON AS igerisinde Kanun, Yoénetmelik ve Prosediir ile belirtilen verinin imhasina dair gereklerin yerine

getirilmesinden ISYON AS nezdinde kisisel veri saklayan ve igleyen tiim personel sorumludur.

Her is birimi kendi is sUreglerinde Urettigi veriyi saklamak ve korumakla yakimludur.

6. UYGULAMA

6.1. Kigisel Verilerin imhasi

Kisisel verilerin igslenmesine yonelik amag unsurunun ortadan kalkmasi, agik rizanin geri alinmis olmasi veya
Kanunun 5. ve 6. maddelerinde yer alan kigisel verilerin islenme sartlarinin tamaminin ortadan kalkmasi ya
da adi gegen maddelerde istisnalardan higbirinin uygulanamayacagi bir durumun s6z konusu olmasi halinde,
islenme sartlan ortadan kalkan kisisel veriler, ilgili is birimi tarafindan, is ihtiyaclari g6z 6ntne alinarak,
Yoénetmeligin 7., 8., 9. veya 10. maddeleri (Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi maddeleri) kapsaminda, uygulanan yéntemin gerekcesi de aciklanmak suretiyle silinir, yok edilir
veya anonim hale getirilir. Ancak kesinlesmis bir mahkeme kararinin s6z konusu olmasi halinde mahkeme

karari ile hikmedilen imha yéntemi uygulanmak zorundadir.

Kisisel Verilerin Silinmesi Yontemleri

a. Kagit Ortaminda Bulunan Kigisel Veriler: Karartma ydntemi kullanilarak silinmektedir.
b. Merkezi Sunucuda Yer Alan Ofis Dosyalari: igletim sistemindeki silme komutu ile silinir.
c. Tasinabilir Medyada Bulunan Kigisel Veriler: Uygun yazilimlarla silinir.
d.

Veri Tabanlari: Kigisel verilerin bulundugdu ilgili satirlar veri tabani komutlari ile silinir.

Kisisel Verilerin Yok Edilmesi Yontemleri

a. Yerel Sistemlerde Bulunan Kigisel Veriler: De-manyetize etme, fiziksel yok etme, Uzerine yazma
yontemlerinden uygun olani kullanilarak yok edilir.

b. Cevresel Sistemlerde Bulunan Kigisel Veriler:
i. Ag cihazlan (switch, router vb.): a maddesinde belirtilen uygun yéntemler ile yok edilir.

ii. Flash tabanli ortamlar: ilgili Greticinin énerdigi ydntemler ya da a maddesinde belirtilen yéntemler

ile yok edilir.
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iii. Manyetik bant: De-manyetize ederek ya da yakma, eritme gibi fiziksel ydntemlerle yok edilir.
iv. Sim Kart ve sabit hafiza kartlari: a maddesinde de belirtilen uygun yontemler ile yok edilir.
v. Optik diskler: Yakma, kiglk pargalara ayirma, eritme gibi fiziksel ydntemlerle yok edilir.
vi. Veri kayit ortami sabit olan ¢evre birimleri: a maddesinde belirtilen uygun yontemler ile yok edilir.
Cc. Ka&git Ortamlarinda Bulunan Kisisel Veriler: Kagit imha makinalari kullanilarak yok edilir. Orijinal kagit
formattan tarama yoluyla elektronik ortama aktarilan kisisel veriler ise bulunduklari ortama gére uygun

yontemlerle yok edilirler.

Kisisel Verilerin Anonim Hale Getirilmesi Yontemleri
Kisisel verilerin anonim hale getiriimesi asamasinda, Kisisel Verileri Koruma Kurumu’nun yayinladigi Kisisel
Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Rehberinde gdsterilen Kisisel Verilerin

Anonim hale getiriimesi ydntemlerinden uygun olani kullanilr.

Periyodik gézden gecgirmeler neticesinde veya herhangi bir anda veri isleme sartlarinin ortadan kalkmis
oldugu tespit edildiginde ilgili kullanici veya veri sahibi, ilgili kisisel verinin kendi bunyesinde bulunan kayit
ortamindan isbu prosedire goére silinmesine, yok edilmesine veya anonim hale getiriimesine karar verecektir.

Tereddut duyulan durumlarda ilgili veri sahibi is biriminden gérus alinarak islem yapilacaktir.

6.1.1. Cok Paydash Verilerin imhasi
Merkezi Bilgi Sistemlerinde yer alan ¢ok paydash Kkisisel verilerin imhasina yonelik karar alinmasi
gerektiginde s6z konusu veri hakkinda isbu prosediire goére verinin saklanmasina veya silinmesine, yok

edilmesine veya anonim hale getiriimesine karar verilir.

6.1.2. Veri Sahibi Talebi Uzerine Kisisel Verilerin imhasi

Kisisel verinin sahibi gergek kisi, Kanunun 13. maddesine istinaden “Kisisel Veri Sahibi Bagvuru Formu” ile
ISYON AS’ye basvurarak kendisine ait kisisel verilerin silinmesini, yok edilmesini veya anonim hale
getiriimesini talep ettiginde, basvuru tarihinden itibaren en geg otuz giin icinde basvuru sonuglandirilir. Kisisel
verilerin silinmesi ya da yok edilmesine ydnelik talepler ancak ilgili kisinin kimlik tespitinin yapilmis olmasi
kaydiyla degerlendirilecektir. Basvuru yapan kisisel veri sahibine basvuru formunda belirlenen yéntemler
araciligiyla bilgi verilir. Yasal gereklilikler nedeniyle isleme sartlari kalkmadiysa; talebe konu kisisel verilerinin
silinemeyecegi veri sahibine beyan edilir. ilgili verinin islendigi birim, kigisel verileri isleme sartlarinin
tamaminin ortadan kalkip kalkmadigini inceler. isleme sartlarinin tamami ortadan kalkmigsa; talebe konu
kisisel verileri en geg U¢ ay icerisinde siler, yok eder veya anonim hale getirir. Kisisel verileri isleme sartlarinin
tamami ortadan kalkmis ve talebe konu kisisel veriler Gglincu kisilere aktariimissa, ilgili verinin iglendigi birim
bu durumu derhal aktarim yapilan Gglincu kisiye bildirir ve Uglincu kisi nezdinde Yoénetmelik kapsaminda

gerekli islemlerin yapilmasini temin eder.

6.2. Kigisel Verilerin Periyodik Gozden Gegirmesi
Kisisel veriyi isleyen ya da saklayan tim kullanicilar ve veri sahibi birimler igslemeyle ilgili sartlarin ortadan
kalkip kalkmadigini en gec¢ alti aylik periyodlar igerisinde, kullandiklari veri kayit ortamlarinda gézden

gecireceklerdir. Kisisel veri sahibinin bagvurusu veya bir mahkemenin bildirimi Uzerine, ilgili kullanici ve
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birimler, periyodik denetleme suresine bakmaksizin kullandiklari veri kayit ortamlarinda bu gézden gegirmeyi
yapacaklardir. Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getiriimesiyle ilgili yapilan butin
islemler kayit altina alinir ve s6z konusu kayitlar, diger hukuki yikimlultkler hari¢ olmak Uzere en az g yil

sureyle saklanir.

Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirimesinde kanunun 4. (Kisisel Verilerin
islenmesi) maddesindeki genel ilkeler ile 12. (Veri Giivenligine iliskin Yikimliliikler) maddesi kapsaminda
alinmasi gereken teknik ve idari tedbirlere, ilgili mevzuat hikumlerine, Kurul kararlarina ve mahkeme

kararlarina uygun hareket edilmektedir.

6.3. Kisisel Verilerin Saklanmasi

Kisisel verilerin islenme siireleri “Kisisel Veri isleme Envanteri” igerisinde belirtilmistir.

Periyodik imha ya da talep Uzerine gerceklestirilecek imha islemlerinde s6z konusu saklama ve imha sureleri
dikkate alinacaktir. Saklama ve imha suregleri yasal bir zorunluluk olmadigi siirece veri sahibinin talebi
Uzerine degiskenlik gdsterebilir. Kisisel veri glvenliginin saglanmasi igin kisisel veri iceren k&git ortamindaki
evraklar, CD, DVD ve USB gibi cihazlarin kullaniimadigi zamanlarda kilit altinda tutulmasi, sadece yetkili
personelin erismesi ve giris ¢ikislarin kamera ile izlenmesi gibi fiziksel gtivenlige iliskin énlemler alinmigtir.
Dijital ortamda tutulan kisisel verilerin bulundugu sunucular iISYON AS’nin hizmet aldi§i ve iBB'ye ait
Basaksehir Veri Merkezi'nde, gerekli glivenlik dnlemleri alinmis sekilde saklanmaktadir. Kisisel Verilerin
Guvenliginin Saglanmasi icin alinan idari ve teknik tedbirler detayl olarak Kisisel Verilerin Korunmasi Ve
islenmesi Prosediiriinde yer almaktadir.

7. DOKUMANTASYON

8. REVIZYON BILGILERI
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